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1. uvoD

Mre& e zasnovane na Internet protokolu [P dominirgju u oblasti
telekomunikacionih mrez au ovoj deceniji. S obzirom nasvoju
jednostavnost Internet servis kao §to su WWW, e-mail, FTP
itd. postali su ofte prihvaseeni standardi i uneli su pravu
revoluciju i u Z ivot obiénog éoveka ViSe se skoro i ne moz e
zamidliti rad bez moguamosti pristupa Internetu, a Ebiznisi
intraneti i ekstraneti su neminovnost danas njeg podovanja
Uded toga broj korisnika sve viSe raste (oroj hostova na
Internetu se pribliZ no udvostruéava svake godine), di rastu i
zahtevi korisnika u pogledu brzine, vrste i kvaliteta ponudenih
sarvisaas Pored toga sve je izdZ enija potreéba za
multimedijalnom primenoms§ to zahteva mnogo vis eod nrez e
negosto je tradicionalni put saobraseja preko Interneta kakav
je FTP (File Transfer Protocal). Arhitektura Interneta je
zasnovana na konceptu prodedivanja datagrama. Svaki P
datagram se rutira korak po korak ka krginjem odrediStu u
skladu sa jedinstvenom | P odrediS nom adresom, koja se nalazi
u IP zaglavlju. Svaki ruter na koji se naide ae pregledati tu
adresu i potraz iti put u svojgj tabdli rutiranja kako bi pronas o
odgovargjuee izlazni interfejs za dedeag korak. Sam IP ne
obezbeduje pouzdanu isporuku podateka. Protokoli viSih
dojeva kakav je TCP (Transport Control Protocol) prate
putanju datagrama i vrS e ponovno danje ako je to neophodno,
u duegu neispravnog prenosa. Ti protokoli ne obezbeduju
prenos u realnom vremenu, tako da IP sam po sebi ne nudi
nikekvu moguanost obezbedivanja kvditeta servisa
korisnicima (nema mogamosti QoS (Quality of Service)
garancije). Javna i privane IP mreZ e se sve viSe korige za
prenos aplikacija, audio i video tokova, kod kojih ne mogu da
setoleris u nepredvidljivi gubici. Karakteristike QoS kaos to su:
minimizacija vremena kas njenja , minimizacija varijacija
ka5 njenja, obezbedivanje potrebnog propusnog opsega, moragju
da se obezbede. Pored toga veliki problem za provgdere
internet servisa (Internet Service Provider |SP) je da ponude
reS enjakojase omoguatti skalabilnost ai i ponudu ugovorenog
kvaliteta usluge SLA, (Service level agreement). Kako bi svi ti
uslovi bili zadovljeni vremenom su se javljali mnogi protokoli
koji su svaki od problema reS avdi pojedinaéno. Uvodenje
protokola kao $to su: protokol rezervecije resursa RSVP
(Recourse  Reservation Protocol), diferencijalni  servis
DiffServ Differentiated services), sve je viS e komplikovao
rutiranje. Razvojem ATM tehnologije, koja je ponudena za
izgradnju okosnicu (backbone) Interneta omoguaen je prenos
podataka i multimedjanih informacija preko jedne mreZ e
pos tujuea pri tome dogovoren kvalitet servisa. |pak problem
predikavanja |P protokolau ATM je kompleksan i uded svoje
komplikovanosti i problema skabilnosti i za sada ne
predstavlja pravo res enje. Tako, dabi se zadovaljile potrebe za
skalbilnoS aau, boljim performansama rutiranja, upravljanjem
saobraasgjem na osnovu adminigtrativno zadatih pravila itd.
zapoeet je rad na definisanju novog protokola zasnovanog na

komuteciji Protocol labe

Switching).

2. KOMUTACIJA KORISAENJEM LABELA

MPLS kombinuje skalabilnost i fleksibilnost komutiranja sa
kontrolom saobraseja. U stvari MPLS ne nadeduie ATM vese
ga dopunjuje; zamena labela koja se koristi predstavlja isti
mehanizam koji ATM komutatori koriste za prodedivanje
ATM adija, stim $to se informacija o labdi ndazi u ATM
zaglavlju, u VPI i VCI poljima Bez MPLS, IP transport preko
ATM mrez a zahteva oz ene protokole za mapiranje IP adresa
uATM adrese, rutiranje i za ATM komutacione tabele. U tom
duésgju su neophodni protokoli za ostvarivanje sprega izmedu
mreZ aPNNI (Private Network Network Interface), protokol za
razres avanje adresa ATM ARP (Addresss Resol ution Protocol)
i protokol za za rutiranje izmedu podmreZz a NHRP (Next Hop
Resolution Protocol). MPLS sada zadovoljava i ono
ngvaz nije. oéuvava i korisi postojese i profitabilne
tehnologije Frame Relay i| ATM.

Paketi koji ulaze u MPLS domen su paketi 3. doja OSl
modea, IP paketi. Ulazni ruter MPLS domena, LSR (Labd
Switching Router) andizira zaglavlje IP paketa i na osnovu
dostupnih informacija dodeljuje mu odgovargjusel labelu. To
LSR radi uz pomoee tabele koja mapira informaciju o klas
prodedivanja u informaciju o labeli koja se korigti pri
prodedivanju, FEC (Forwarding Equivalence Class) to
NHLFE (Next Hop Label Forwarding Entry) Map, koja sadrZ i
informacije neophodne za dodeljivanje labela neoznagenim
paketima koji ulaze u MPLS domen. Na dlici 1. je prikazano
funkcionisanjeMPL S-ai metoda zamena labela kojase koristi.
L abele s definis u kao kratki identifikatori lokalnog znaggja i
fiksne duz ine koji se ndaze u zaglavlju paketa i koji logieki
predstavljgju FEC kome je paket dodeljen.

FEC je klasa ekvivaencije u prodedivanju paketa, koja se
odreduje na osnovu odredSta paketa i dodatnih pravila
rutiranja. U MPLS protokolu svi paketi koji pripadaju jednoj
klas ekvivalencije bige prodedeni naisti izlaz u datom evoru.
Nakon toga L SR odreduje dedese skok za dati paket. Podaci o
njemu se nalaze u NHLFE tabeli. Kada paket izade iz ulaznog
L SR njemu je dodeljena labela na osnovu koje ae naredni LSR
uvsiti prodedivanje. 1z ovoga se vidi da se andiza mreZ nog
doja paketa vrSi samo u ulaznom LSR pa je samim tim
smanjeno i vreme potrebno da se paket obradi i prodedi, ana
tg naéin su znaégno poboljS ane performanse rutiranja. Kada
paket stigne do izlaznog LSR-a labela se skida i paket ae opet
postati obigan |IP paket, a dalje prodedivanje ae biti zasnovano
samo na njegovom zaglavlju. Dakle u MPLS domenu
prodedivanje paketa je zasnovano samo na 32-ohitnoj labeli
koja se dodeljuje paketu iza zaglavlja doja 2 i ispred IP
zaglavlja. Putanjakoju paket prolazi i kojaje odredenalabelom
(pripadnos aau nekog paketa odredenoj FEC klas) zovemo LSP
Label Switching Path. Gilj MPLS protokola je da se svakom

koriSaenjem lébela (Multi



paketu koji ulazi u MPLS domen odmah pridruz i LSP putanja
kojom aee paket prolaziti kroz domen, tj. da na samom ulazu
bude poznata cela putanja paketa.
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Za uspostavljanje LSP putanje odgovoran je protokol za
distribuciju labela LDP (Label Distribution Protocol). To je
skup procedura pomoael kojih jedan LSR ruter informisS e drugi
0 znaéenju labela koje se koriste za prodedivanje saobrasesja
izmedu LSR rutera u MPLS domenu, tj. pomoaau kojih LSR
uspodtavljgu LSP putanje kroz mreZz u, predikavgued
informacije 0 rutiranju sa mreZnog nivoa u direktno
komutirane putanje nivoa linka podataka (data link) nivoa
Koris eeenjem protokola za digtribuiranje labela u saradnji sa
protokolima rutiranja OSPF (Open Shortest Path First), RIP
(Routing Information Protocol), BGP (Border Gateway
Protocol) uspostavlja se putanja kroz MPLS mrez u i rezerviSu
neophodni resursi za zadovoljavanje pre-definisanih zahteva za
datu putanju. Pri tome svaki LSR donos odluku prodedivanja
jedino u skladu sa sadrz gem labele LDP ima dedese
karakteristike:

Poseduje mehanizme za omoguasavanje LSR-ima da

pronadu jedni drugei uspostave komunikaciju.

DefinSe edtiri klase porukas  DISCOVERY,
ADJACENCY, LABEL ADVERTISMENT i
NOTIFICATION.

FunkcioniSe preko TCP kako bi se obezbedila
pouzdanost poruka (kada nije potrebna potvrda
prijema poruke koristi se UDP)
Dizajniran je dabudelako proSiriv
Dva LSR k01| koriste LDP da ramene presllkavmje labda i
FEC nazivau se LDP parovi i oni razmenjuju 4 tipa LDP
poruka:
- Porukeotkrivanja, zapronalaZ enje LSR rutera
Poruke sesje, za uspodavljanje odrz avanje i
Zatvaranje sesjaizmedu LDP parova
Poruke ogl& avanja, za stvaranje, menjanje i brisanje
labelau FEC klase
Poruke obaves tenja, zasigndizaciju greS &ka
MPLS donos i mnoge pogodnosti u odnosu nalP mrez e
Traffic Engineering — sposobnost uspostavljanja
putanje saobrasega | uspostavljanje performans
karakterigtienih  za odredenu klasu saobaraasja
Traffic engineering omoguseva ISP da prebace
saobraesy sa ngjkraeee putanje izraéunate koriS aanjem
IGP (Interior Gateway Protocol) protokola na
potencijalno manje zakréenu putanju.
VPN -1SP-i su ponudil korisnicima VPN MPLS kao
jednogtavno reSenje za obezbedivanje  privatnosti
podataka i podrSku za koriS aEne ne-jedinstvenih
privatnih IP adresa, jer se tu odluke prodedivanja

donose samo u skladu sa vrednoSau labele, a ne
odrediS ne IP adrese kojase nalazi u zaglavlju paketa.
Eliminacija viSih dojeva - tipiéno veasma korigti
sveobuhvatan model gdeje ATM Kkori$ aenanasloju 2
i IPnadaoju 3. Kaori$ aenjem MPLS moguase je mnoge
funkcije ATM upravljaékeravni prebaciti nanivo 3, a
time se pojednogtavljuje upravljanje mreZz om kao i
doZz encgmrez e

3. VPN ZASNOVANE NA MPLS-u

Velike firme kojeimagju filijale narazliéitim lokacijamamorale
su da povezuju raéunare radi efikasnijeg poslovanja. Njima je
potrebna privatnamrez aVPN (Virtual Private Network) koju
bi mogli da administrirgju u skladu sa sopstvenim potrebama
sigurnosti, rutiranjai dozvola. Virtualnost se ogledau tome § to
ta infrastruktura koja se koristi u toj mrez i ne pripada samo
njoj. Ona u stvari pripada provajderima Internet servisa, jedom
ili viSenjih i predstavlja backbone koji mogu da koriste jedna
ili viSe VPN. Postoje dva tipa praktiéne redlizacije mrez e
preko kojemogu dase ostvare VPN. Toje:
Overlay modd VPN mreZ e

Tg modd je danas joS uvek prisutniji i podrazumeva da se na

svakoj korisniekoj lokaciji ndazi jedan ili vis erutera, koji susa

ruterima na drugim udaljenim lokacijama povezani point-to

point (tacka - tagka) vezama (izngjmljenim linijama, ATM il

Frame Relay vezama). Ovg) modd efikasno funkcionis e di

postoji znaégjan problem skalabilnosti, i zahteva koji se

postavljgju korisnicima da sami upravljgu ruterima koji
odrZz avgju vezu izmedu uddjenih lokacija, keo i problemi
menjanja konfiguracije pri svakom novom dodavanju nove
lokacije.

Peer model VPN nreZ a

Ovg modd treba da omogued provgderima opduz ivanje

veoma velikog broja korisnika, i ujedno preuzmanje funkcije

administriranja njihovih mrez atako da oni mogu da se posvete
samo svom primarnom biznisu, ne upus tgjuag se u pravila IP
rutiranja. Peer modd se sastoji od 4 komponente:

- ograniéena distribucija informacija o rutama: poSto su
korisnieki ruteri direktno spojeni na rutere VPN
provajdera, moramo na neki naéin ograniéiti protok, tako
da samo ruteri koji pripadaju istoj VPN mreZ i mogu
razmenjivati saobraes.

- upotreba vis estrukih tabela rutiranja: neophodno je da PE
ruter odrZz ava ne jednu, veee vis e tabela rutiranja jer on
ngesSae dwzi za povezivanje vise VPN karisnika, pa
njegova tabela rutiranja sadrZ i u sebi sve rute dobijene od
svih lokacijakoje su preko njega povezane.

- ko8 aEnje novog tipa adresa (VPN-1P adrese)

- upotreba MPLS protokola

Na primeru Intranet mrez e ag kasnije biti pikazano kako se

ostvaruju te komponente.

Primer peer mreZ e je prikazan na dici 2 Sa CE (Customer

Edge) su ozageni ruteri na korisniekim lokacijama, a sa PE

(Provider Edge) ruteri provajdera koji su direktno vezani na

korisniéke, pri éemu izmedu njih mora biti obezbedena

direktna |P veza. Sa P su oznageni core ruteri backbone-a CE
uredg moz e biti vezan na PE ruter bilo kojim tipom linka
podateka (na primer ATM VCC, Frame Reay,

Ethernet...).Korisniékalokacijamoz e biti vezana na provadera

preko vis e PE rutera, a PE ruter moZ e obezbedvati vezu zavis e

od jedne korisnieke lokacije. Ovg) model nos naziv peer zato

Sto korisnieki ruteri direktno razmenjuju saobrasegj saruterima

VPN provajdera, zarazliku od overlay modelagde su korinieki



ruteri na udajenim lokacijama direktno povezani jedni sa
drugima, bilo putem virtuelnh kola na data link doju, bilo
putem P tunela.
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Svaka VPN nos oznaku kojau implementaciji predstavlja8-o
bajtnu “oznaku rute” Route Didtinguisher RD [1]. Ona se
sastoji od tri polja

Tip—2 okteta

AS broj autonomnog sistema koji je dodejen VPN

provaderu -2 okteta

VPN broj—4 okteta
RD sekoristi kao prefiks | P adresamatog sgjta. Konfiguri§ ese
na interfgjsu koji je vezan za odredenu lokaciju. Na primer
podmrez a 10.1.1.0 za VPN 15 s razlikuje od podmrez e
10.1.1.0 zaVPN 354. SaglediStaMPLS VPN provgderato su
u stvari adrese 15:10.1.1.0 i 354:10.1.1.0 Dodéjivanje 8-0
bajtne oznake rute ispred |P adrese dobija se VPN-IP adresa.
Sa ganoviSta BGP protokola, rukovanje rutama koje imaju
VPN-IP adrese se ne razlikuje od standardne procedure za IP
adrese, zahvaljujuaeosobini BGP protokola da generieki rukuje
adresama, bez obzira na njihov format. Na ovaj naéin se samo
prenos informacije o VPN drugim ruterima koji imaju
interfegjse sa istom vrednoS aau RD. Na tg naéin se sprecava
duégino curenje informacija korisnika A korisniku B. To
takode zna@ da svaki PE ruter samo prati rute korinika koji su
povezani na tg PE, a ne prefikse za sve lokacije i korisnike
koji suvezani nalSP. Pri tome ostaje problem i éinjenicadasu
to VPN-IP rute, adajeipak mreZ aprovajdera zasnovananalP
protokolu, tako da je u PE ruterima neophodno da se izvr§
pretvaranje |P u VPN-IP adrese. To se ostvaruje tako § to ruter
identifikuje VPN mrez u kojoj korisnik pripada na osnovu
interfejsa po kojem tiZ e paket i dodeljuie VPN IP adresu
koristeed oznaku rute za datu VPN mreZ u. Zatim tu VPN-IP
rutu prodeduje svojim BGP susedima koristesa BGP o ti
(community) atribut zadatu mreZ u. Pri tome sejavljgju dedesd
probleml

neophodno je konvertovati |P zaglavlje tako da se koriste

duz e adrese naulaznim PE ruterima

unutras nji ruteri treba da zngju kako da prodeduju ovaj

novi mreZ ni protokol

neophodno je na izlaznim ruterima ponovo izvrsiti

konverziju u IP adrese
Zato se res enje za tgj problem naSlo uvodenjem MPLSa Sa
ganovis ta MPLSa ulazni PE ruter nije nista drugo do ulazni
LSR ruter. Kada ulazni PE ruter primi IP paket od CE rutera,
on konsultuje svoju odgovargusas FIB tabelu rutiranja
(identifikovanu na osnovu porta po kom je dos ao |P paket). Na
osnovu informacije iz tabele rutiranja, utvrouje se dedesehop

paketa kao i labela koja s hiti stavljena na njegovo IP
zaglavlje. U stvari na paket se stavljgju 2 labele: prva na vrhu
seka labda, govori o putanji paketa kroz mrez u VPN
provgjdera do izlaznog PE rutera i prodeduje se LDP
protokolom. Druga labela ispod predhodne, govori izlaznom
PE ruteru kako i kom korisniku treba prodediti paket koji je
primljen i prodeduje se BGP protokolom, upotrbom VPN-IP

adresa.
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Slika 3. Uvodenje Route Digtinguisher-a

Nadalje ae biti prikazani neki primeri i data objas njenja VPN
(3]

4. SCENARIJI RAZVOJA VPN

4.1. Intranet (veza sajtova u istoj organizaciji):

U ovom duegu VPN je formirana izmedu sgjtova koji
pripadaju istoj organizaciji. To je duég) kadaserazliéitefilijae
medusobno povezuju ili kada se povezuju saupravom. Nadlici
4. naprovajderove rutere PE (Provider Edge Device) sevezuju
sgjtovi korisnika preko korisnikovog krajnjeg uredga CE
rutera. Ta veza moz e hiti ostvarena na razligite naéine (na pr.
statiékim rutiranjem, preko ATM VC).
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Sikad. Primer intranet scenarija

Na dici 5. je detdjniji prikaz i na njemu ae hiti obj& njen

mehanizam VPN intranet mrez e,

U BGP/MPLS VPN modelu razlikuju se dva tipa saobraesgja:
uprvljagki tok control flow za distribuciju informacija o
rutamaizmedu PE i CE i zauspostavljanje LSP
tok podataka, data flow za prodedivanje saobrasega
korisnika

U ovom primeru PE1 je konfigurisan tako da mu jeinterrfejsu

po kome stiZ u rute od CE1 dodeljena VRF Red tabela. Kadaon

od rutera CEL primi informacije o ruti 10.1/16 on ih pretvarau

VPN-IP format, zatim tako dobijenoj ruti dodaje BGP o i

(community) atribut, a za PE1 odreduje vrednost MPLS labele



(naprimer 222) i eksportujeih u BGP sistem provajdera. Kada
PE2 putem BGP protokola primi tu informaciju on VPN-IP
adresu pretvara nazad u standardnu 1P adresu i smeStajeu
tabelu rutiranja za odgovargusau VPN mrez u.
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CE-Kaorisnicki krajnji ruler
PE-Provajpderov krajnji ruter

P-Ruler provajdera

VEE-VPN tibela rutiranja i prosledivanja

Slika 5. Detdljnije objas njerje formiranjaintraneta

Kako bi s VPN saobrasey preko backbone-a provadera
prenosio koris aEnjem MPLS-a izmedu PE rutera mora da se
ostvari LSP. Onamoz e da se ostvari | odrz ava korisS aenjemiili
LDPili RSVP. Ako provajder koristi LDPon Z eli dauspostavi
best-effort LSP izmedu PE, a &ko koristi RSVP onili Z éi da
LSP dodeli odreden propusni opseg ili da ostvari Traffic
Engineering za odredivanje taéne putanje. L SP zasnovane na
RSV P nude QoS garancije.

Nadlici 6. je prikazan tok podataka sa jednog korisns kog sgta
nadrugi.

MREzA

FROYVAJDERA

Slika 6. Uspostavljanje LSP za data flow

Pretpostavimo da hostovi 10.1.3.8 sasgitali 10.2.3.4 sasgjta2
Z ele da komunicirgju. kada 10.2.3.4 poS dje paket njega CE2
prosedi PE2 ruteru. On utvrduje tabelu rutiranjazata interfgs
i iz nje uzimainformaciju o dedesem hopu unutar mrez e VPN
provadera za dati paket (o PEL ruteru) i labelu na osnovu koje
ae PE1 prodrditi paket ruteru CEL (Iabela 222).

Korisnieki saobraaegj se proseduje od PE2 ka PEL kori$ asnjem
MPLS -a sa stekom na kojjem se nalaze dve labele. Zatg tok
PE2 je ulazni LSR, a PE1 izlazni LSR za LSP. Pre poéetka
prenoS enja paketa PE2 stavlja na dno steka labelu 222 (labelu
koju je PE1 oglasio sa rutom). Ta labela je instairana u VRF
Red kada je PE2 od PE1 primio preko BGP informaciju o ruti
10.1/16 PE1 utvrdujei labelu koju treba da staviti navrh steka
labela, kako bi paket stigao do PEL i tako formirani paket sa
dve labdle prodeduje na LSP putanju core ruterima. Oni u
skladu sa MPLS protokolom menjgju labelu navrhu i ddje
prosleduju paket. Kada pretpodednji core ruter primi paket on
skida gornju labelu i takav paket $ adje ka PEL. PEL na krgu
samo skine labelu 222 i na osnovu nje identifikuje direktno
vezan CE1 i prodeduje mu | P paket.

PoSto se umesto IP alresa u mrez i provgdera koriste labdle,
korisnici mogu da zadrz e svoje privatne adresne S eme bez
potrebe za pretvaranjem privatnin u javne adrese NAT
Network address trandation kako bi se saobrasssj ostvario
preko mreZ e provgidera. Saobraaeg je razdvojen izmedu VPN
koriS aeenjem razdvojenih tabela rutiranja za svaku VPN. Na
osnovu dolaznog interfejsa ruter sel ektuje odredenu tabel u.

4.2. Extranet (veza sajtova koji pripadaju ragiéitim
organizacijama):

U ovom scenariju, dve ili viSe oraganizecija imgu pristup
ograniéenom broju zgjedniekih lokacija. Da bi se kompanija X
povezda sa svoji posovnim partnerom kompanijom Y
neophodno je da uveze rute za VPN iz B (ngverovatnije i da
iz i njihovo filtriranje, da bi imala pristup samo odredenim
lokacijama kompanije B).

Osnovna razlika izmedu extraneta i interneta je da provader
mora eksplicitno da konfiguri$ e dostupnost izmedu VPN i da
obezbedi podojanje neke vrste kontrolnog pristupnog
mehanizma pri povezivanju razliitih organizacija. Ta kontrola
pristupa moz e biti ostvarena firewall-om, listom pristupa na
ruterimaili sliénim mehanizmima koji ae omoguagti primenu
kontrole pristupa zasnovanu na postojanju polisa tranzitnom
saobraasgju. Svi ti mehanizmi kontrole pristupa mogu it
postignuti koriS aenjem posgnih uredgja ili mogu biti biti
integrisani u PE uredgjima. Taj scenario je prikazan nadici 7.
U tom primeru su formirane dve VPN koje povezuju
Kompaniju X i Kompaniju Y. Za kontrolu pristupa koristi se
firewall. Dodatni mehanizmi autentifikacije kao Sto je
razmenjivanje certifikata o autoritetu je takode poz €jno.
Moguee je da sgit pripada i vis estrukim VPN, koji mogu da
ukljueuju sa jedne strane intranet, a sa druge extranet. Extranet
moz e da postgji duz backbone-a jednog provgderaili duz visSe
backbone-aili autonomnih sistema.
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Slika 7. Primer Extranet scenarija

4.3. VPN duz viSestrukih autonomnih sistema ili provajdera
servisa:

Po ovom scenariju virtuelna privatna mreZ a moz e da se Siri
preko mrez a viS e provgdera servisa ili Autonomnih sistema
(AS - Autonomous Systems). Osnovni predmet u tim
duégjevima je pitanje komunikacije i sigurnosti izmedu PE
uredgja koji pripadgju razliéitim AS. Komunikacija izmedu
njih moz e hiti ostvarena na razligite naéine u zavisnosti od
pristupa koji je primenjen pri formiranju IP VPN. PFitanje
sigurnosti izmedu PE koji pripadaju razliéitim AS moze hiti



reSeno kori$ eenjem PE-PE tunéla ( na primer IPSec tundi
mogu hiti koriS ageni da obezbede enkripcijuduz AS). VPN ruta
distribucije preko AS treba da bude ostvarena tako da izgleda
kao da postoji jedan tunel od ulaznog PE u jednom AS do
izlaznog PE u drugoj AS. Ovg scenario je prikazan na dici 8.
I sprekidana linija prikazuje kako se tund "ulaz PE - izlaz PE"

pojavljuie kada je komunikacija izmedu AS ispravno

ostvarena. Naravno, pri tome treba voditi racuna o preduslovu

da bi ta veza bila ostvarena, a to je postojanje dogovora o

poverenju izmedu ukljuéenih prova; jderaservisa
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Slika 8. VPN preko vi§ e Autonomnih sisema

4.4. |stovremen VPN i I nternet pristup:

Mnogim hostovima na Internetu trebaistovremeno omoguadi i

pristup Internetu, kao i drugim VPN sgitovima. Tu je mogao da

nastane problem jer mnoga preduzese koriste sopstveni
privatni adresni prostor.

Generalno postoje tri naéina kako VPN mogu da koriste

globano jedinstvene adrese za komunikaciju sa drugim

hostovima.

- da svi dgemi na privatnoj mrezi koriste globano
jedinstvene | P adrese, Sto beS i nije odgovarguese, kada su
adrese vesedoddjene, paih treba menjati
ako samo mali broj korisnika treba da ima moguamost
pristupa Internetu onda samo njima dodditi javne IP
adrese Uohiégjeno je u mnogim firmama da neki korisnici
imagju privatne IP adrese, a da istovremeno neki sistemi
koriste javne.
kori§ aeenje Network Address Trandator (NAT) servera u
privatnoj mreZzi moZ e da omoguse korisnidma VPN
kojima su dodeljene privatne IP adrese da pristupe
Internetu.

Postojei metode u okviru BGP/MPL S VPN modelakoje mogu

da se iskoriste to. Jedan naéin za to je i koriS aEnje neVRF

Internet pristupnog mehanizma.

Korisnici VPN sgjtamogu direktno da pristupe Internetu preko

Internet gateway. On moZ e da se ostvari na ne-VRF interfejsu

ili na CE ruteru ili na nekom drugom ruteru na korisniekoj

strani. Interfgjs na ruteru koji omoguasava Internet pristup je

konfigurisan tako da ima funkciju Internet firewal-ai NAT

(slika 9). Sada kako bi se omoguaglo korisnicima VPN da

pristupe javnom Internetu, CE1 na sgjtu 1 Sdje default rutu

PE1, koja se podtavlja u njegovu VRF, a zatim je BGP

protokoloms alje PE2 ruteru, aon dalje CE2 nasgtu 2i CE3

na sgjtu 3. Kao rezultat toga svi hostovi VPN proseduju

Internet saobrasegj CEL ruteru na sgjtu 1, koji rutira saobrase

preko NAT interfgis na Internet. NAT trandira svaku privatnu

izvoriSnu adresu u javnu adresu. Kako bi se omoguadlo
hostovi ma na Intranetu da odgovore hostovima na VPN, CE1
dodgje javni IP prefiks u Internet tabelu rutiranja. Kada paket

gtigne na CE1 NAT interfejs, NAT servis trandira javne u

privatne odredis ne adrese.
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Slika 9.Primer uspostavljanja default rute zaistovremeni
pristup VPN i Internetu
Saobraseg koji sa Interneta iZ e na odgovargiuad gt u VPN
prodeduje se Internet rutama koji vode na sgjtove u VPN.
Unutras nja struktura VPN je nevidljiva za Internet. Postojanje
firewal moZ e biti poZ djno kako bi s smanjio pristup
privatnim mre amasa Interneta (slika 10).
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SlikalO.Istoveremeni VPN i Internet pristup

4.5. Hijerarhijske VPN (VPN unutar VPN):
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Slika 11. Hijerarhijske VPN



U ovom scenariju provgderi sarvisa koji obezbeduju VPN
mogu u stvari biti korisnici nekog veseeg provgdera. Takav
provgider moz e hiti jedna velika VPN sa vise maih VPN u
okviru nje. Takvog provajdera @emo nadaje oznagiti sa Nivo-
1, aVPN u okviru njega sa Nivo-2, prikazano nadici 11. PE
ureda] Novoa 2 PE2 je CE ureda Nivoal (CE1) VPN. Logiéki
tuneli Nivoa 2 VPN su prikazani isprekidanom linijom, dok
puna linija predstavlja stvarne CE1-CEL1 (tj. PE2-PE2) tunele
preko velike mrez e provgdera sarvisas Stoga, CE uredqi
Nivoa 1 VPN treba da budu ukljueeni u mehanizme
uspostavljanjaVPN.

4.6. Scenario vigestrukog pristupa

IP VPN treba da podrz ava vis e tipova pristupnih scenarija, na
primer treba da budu podrz ani statieko rutiranje, ATM PVC,
koriS agenje razliéitih protokola rutiranja, XDSL modema i dia
pristup. Pri tome se mogu Kkoridtiit razliéiti uredaji za
razdvganje razliéitih pristupnih mehanizama ili te funkcije
mogu biti integrisane u PE uredagjima. Nadici 12. jeilustrovan
IP VPN sapodrs kom zarazliéite pristupne mehanizme.

arisnilow
zajt

FRAATMIT S
E1/OCEARTS

A
i)

AT
arisnikaw
zajt

Slika 12. Scenario viS estrukog pristupa
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5. OSOBINE MPLSVPN
MPLS VPN omogussvgu provajderima servisa da izgrade
skalabilne VPN i dapri tome ponude dedese servise:
Servise bez uspostavljanja veze: kada se VPN formirgju
bez predhodnog uspostavljanja veze nisu potrebni tuneli i
enkripcija za mreZ nu privatnost, pa se na tg naéin
Znaggjno umanjujedoz enost Mrez e,
Centralizovane servise: izgradnja VPN na Sloju 3. OS|
modela dozvoljava isporuku servisa grupi korisnika, koji
su u VPN. Njima se mogu ponuditi novi IP servis kao Sto
u:
- Vi§ edifuzija (Multicast)
- Kvalitet servisa QOS
- Teleforska podrs ka
Moguae je pri tome prilagoditi viSe kombinacija
specijaizovanih servisa za pojedinagne korisnike. Na
primer, servis koji kombinuju IP multicast saservismasa
malim eéekanjem low-latency service omogussvau
videokonferenciju u intanetu.
Skalabilnost: Ako se VPN formira koriS aEnjen modda
orjentisanih na vezu, taékatagka overlay modelu, Frame

Relay ili ATM , dlavni nedostatak aee pri tome biti
nedostatak skalabilnosti. Pored toga VPN orjentisane na
vezu, bez potpune povezanosti izmedu korisniekih sgjtova,
nije optimalna. Nasuprot tome VPN zasnovane naMPLS
u koriste peer model i arhitekturu bez predhodnog
uspostavljanja veze Sloja3. za visoko skaabilna VPN
reSenja Takva arhitektura dozvoljava kreiranje VPN
eiminiSuad pri tome potrebu za tuneima ili VC-ima
Skalabilnost se ogleda i u deljenje VPN ruta izmedu PE
rutera i u buduaeem deljenju VPN i IGP ruta izmedu PE
rutera i core rutera provajdera P. PE ruteri morgu da
odrZz avgju VPN rute za korisnike odredene VPN, dok P
ruteri ne odrz avgu nikekve VPN rute. To povesava
skalabilnost provajderovog jezgra i osigurava da nijedan

uredaj nemoz ehiti usko grlo za skaabilnot.

Sigurnost: MPLS VPN nude isti stepen sigurnosti kao i

VPN orjentisane na vezu. Paketi iz jedne VPN ne mogu

nepaz njom dastignu do druge VPN.

Na ivici mrez e provgdera, garantovano je smeStanje
primljenih paketa korisnika na pravu VPN.

Na okosnici, VPN saobrasey se odrZz ava odvojeno.
Zlonamerno ometanje (gpoofing) je praktieno nemoguae
jer su paketi dobijeni od korisnika IP paketi. Ti paketi

morgju da se prime na odredenom interfejsu da bi bili

jedinstveno identifikovani VPN labelom.

Jednostavnost kreiranja: Za potpuno iskoris savanje VPN,
korisnicima mora biti jednostavno da kreirgju nove VPN i

nove korisnieke lokacije. PoSto je MPLS VPN bez
predhodnog uspostavljanja veze, nisu potrebne nikakve
predhodne tagkatacka mape ni topologije. Moguae je
dodati sgtove intanetima i ekstranetima i oformiti
zatvorene korisnieke grupe. Kada se VPN ostvari na tgj

nagin, omoguaeno je dodavanje hlo kog sgjta u VPN, i

samim tim je maksmizirana fleksibilnost u formiranju
intranetai ekstraneta.

Fleksibilno adresiranje: Kako bi se VPN servisi naginili

prihvatljivijim, korisnici provagjdera servisa mogu da
koriste sopstveni adresni plan, nezavisan od adresnog
plana drugih korisnika. Mnogi korisnici imagju privatni

adresni prostor i ne Z ele dainvestirgiu u vremei novac u
konvertovanje u public IP adrese kako bi omoguegli

povezivanje u intrangt. MPLS VPN dozvoljavgju
korisnicima da nastave sa koris agjem sopstvenih adresnih
prostora bez potrebe za NAT , obezbedujusd javni i

privatni izgled adresa. NAT je neophodan samo ako dve
VPN sa preklapgusdm adresnim progorima 2 e da
komunicirgu.Tako korisnici mogu da koriste sopstvene

neregistrovane privatne adrese, i komuniciraju slobodno sa
javnom I[P mrez om.

PodS ka integrisanim klasama servisa (CoS): Klasa
servisa je karakteristika MPL S koja omoguaseava mrez nim

administratorima da obezbede razliéite tipove servisa dig

MPLS mrez e Razligéti servis zadovoljavaju zahteve
korisnika, tako $to se paketima koji se prenose preko
mrez e odredena vrsta sarvisa specificirana za paket
njegovom CoS. Servisi mogu hiti specificirani narazlicite
naging, na primer podeS avanjem IP bita prioriteta u IP

paketu. U snabdevanju razliéitim servisma, MPLS CoS

nudi klasifikaciju paketa, izbegavanje i upravljanje
zakréenjem. Tabela 1 daje listu tih funkcija i njihove
opise:



SERVIS CoSFUNKCIJA OPIS

Klasfikacija Commited access rate | CAR koristi bit tip servisa TOS u |P zaglavlju za klasifikaciju

paketa (CAR) paketa u skladu sa ulaznom i izlaznom brzinom prenosa. CAR
Paketi su klasifikovani na | komanda se ngjées ee konfiguriS e na interfejsu na ivici mrez e
ivici mrez e pre nego Stoim | kako bi se kontrolisao seobraaeg koji ulazi ili izlazi iz mrez e.
sepridruz elabee

| zbegavanje Weighted random early | WRED monitori§ emrez ni saobraess, pokus avagjuaa da predvidi i

Zags enja detection (WRED) spreg zakreenje na najeés aam mrez nim uskim grlima. WRED
Razdvagjgju se klase paketa | mozZ e sdektivno da odbaci saobraeeg) niskog prioriteta kada se
prema verovatnoad | pojavi zaguSenje. Takode moze da obezbedi razligite
propadanja. performanse zarazliéite klase servisa.

Upravljanje Weighted fair queueing | WFQ je automatski sisem prasenja koji  obezbeduje

ZagLs enjem (WFQ). Razlikuju se klase | nepristrasnu doddlu propusnog opsega mrez nom saobrasegu.
paketa u zavisnosti od | WFQ korigti teZ inu (prioritet)za odluévanje koliko propusnog
propusnog opsega i | opsegaje potrebno doddliti svakoj klasi saobrasegja.
granienog kas njenja.

Tabdal. MPLS CoS

Za viSe informacija o konfigurisanju CoS funkcija (CAR,
WRED, WFQ) videti Cisco 10S Quality of Service Solutions
Configuration Guide.

CoS je veoma bitan zahtev za mnoge IP VPN korisnike.

Obezbeduje moguamost adresiranja dva osnovna VPN

zahteva:

- predvidljive performanse i uvodenje prava pristupa
MreZ ni ssobraeeg je kladfikovan i obeleZ en naivici mrez e pre
mego 5to je spojen prema zahtevima definisanim od strane
pretplatnikai implementiran od strane provajderai prenes en
preko provaderovog jezgra. Saobraseg na ivici i U jezgru
mrez etadamoz e biti podeljen u razligite klase.
- Otvorena &raightforward) migracija. provgderi servisa za
brz razvoj VPN servisa, koriste otvorene putanje migracije
(Straightforward migration path). MPLS VPN su jedinstvene
jer mogu da se izgrade preko vis estruke mrez ne arhitekture,
ukljueujuae tu IP, ATM, Frame Relay i hibridne mrez e.
Migracija krgnjih korisnika je pojednostavljena jer nema
zahteva za podr§ kom MPLS na CE ruterima tako da nema
potrebe za modifikacijama na korisnikovom intranetu. Samo su
PE ruteri svesni VPN.

6. ZAKLJUEAK

Internet protokol VPN predstavljaju jedan od servisa kaji su

zabelg ili ngvesd rast i populanost U biznis-biznis
komunikacijama - trend za koji anlitiéari predvidgju da ae se
jo8 JSe razviti 2001. godine i naddje. RFC2547hbis je
omoguado provajderima servisa da isporuee ekstremno velike
skalahilne VPN servise zasnovane na peer modelu kako bi se
prevaziSao problem ograniéene skalabilnosti VPN overlay
modela.  To omogussava korisnicima da pitanja i probleme
doZ enog upravljanja rutiranjem prebace na provajdere servisa,

dasamostano odrz avanje 40z enih vezaizmedu svajih rutera
prebace na PE rutere koji koriste BGP protokol, i omoguasava
korisnicima da koriste zgednieku MPLS infrastrukturu za
prencs javnih i privanih podataka. Model BGP/MPLS VPN

sarvisa preuzima jednu od vodesth uloga u danas njim

komunikacijama Sto se vidi i na sajtovima naznaggjnijih
proizvodaéa CISCO-ai Juniper-a.

Abgtract: Limitations of IP as a protocol on which the
architecture of Internet is based were not considered as a
problem for the applications as web, email, file transfer etc.
The new video/audio applications request a wider bandwidth
and a guarantee of QuS. Public and private IP networks are
used for transfer of information, so no unexpected losses could
be tolerated. Due to that, as a solution for needs of scalahility,
better routing performances and offer for different classes of
MPLS has been introduced. In IP networks, the service
providers use the end routers which enable VPN, and use in
core network mechanisms which enable the reservation of
resources, such as MPLS protocol. The users should be
enabled to realize VPN, and the quality of service should be
guaranteed too. Basic characteristics of MPLS will be
presented in this paper, the importance for VPN as well asthe
ways of implementation and application of VPN.
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