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Преглед система за мониторинг радио-фреквенцијског (РФ) спектра
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❑ О рганизациона структура Р ател -а

❑ З ад аци и  разл ичити прис тупи у мониторингу Р Ф спектра

❑ И нф рас труктура сис тем а за  мониторинг Р Ф спектра (2 01 2  - 2 02 2 )

❑ Д У КМ С  – I ф аза изград њ е мониторинг сис тем а

❑ КД У С     – II ф аза изград њ е мониторинг сис тем а

❑ Д У КМ С/К Д У С  – еф икас нија контрол а кориш ћењ а Р Ф спектра 

❑ T C I S pectrum  M onitoring  & M anag em ent S olutions

❑ R &S  A rg us  соф твер за мониторинг Р Ф спектра

❑ С ис тем  за мониторинг Р Ф спектра у сл ужби заш тите од  ш тетних 

см етњ и

❑ Год иш њ и извеш тај о пријављ еним  см етњ ам а 

❑ П л атф орм а – Контрол а Р Ф спектра

❑ П л ан развоја мониторинга  Р Ф спектра



Чак и овлашћено коришћење спектра не обезбеђује да се он користи како је предвиђено.

„Мониторинг РФ спектра су очи и уши процеса
управљања спектром“

(T he H andbook on S pectrum  
M onitoring – IT U , 2 01 1 )

Мониторинг РФ спектра - улога
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Чл.98 став 1. Закона о електронским комуникацијама ("С л . глас ник Р С ", бр. 44/2 01 0, 60/2 01 3  -
од л ука У С , 62/2 01 4  и 95/2 01 8 - др. закон):

„Агенција врши сталну контролу коришћења радиофреквенцијског спектра на територији Републике 
Србије“.



Организациона структура – Служба за контролу

Канцеларија 

Ужице
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Мониторинг РФ спектра - задаци

• Провера коришћења радиофреквенцијског спектра (9 kHz - 3000 GHz),
ук љ учујући параметре радио емисија и релевантне
карактерис тике рад ио станица као извора тих ем ис ија ;

• Откривање неовлашћеног коришћења РФ спектра и предузима њ е
пропис аних мера за њ ихово спречавањ е ;

• Провера и откривање неправилности у коришћењу РФ спектра и
откл ањ ањ е ис тих ;

• Истраживање штетних сметњи и предузима њ е одговарајућих мера
у циљ у откл ањ ањ а ис тих ;

• Утврђивање заузетости спектра;
• Провера и утврђивање зоне покривања;
• Обављање техничких прегледа радио станица извора што

подразумева проверу усаглаш ености параметара радио
е мисија и техничких карактеристика радио станица с а
ус л овим а дод ел е и кориш ћењ а С пектра ;
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Резултате добијене током контроле користе и друге службе у РАТЕЛ-у које се баве планира ње м и
ус агл аш авањ ем кориш ћењ а рад ио-ф реквенција, чим е се заокружује процес управљ ањ а спектром .



Мониторинг РФ спектра - приступ

ТР АД И ЦИ О НАЛНИ С АВР ЕМ ЕНИ

✓ М режа да љ ински управ љ аних
контролно-м ерних станица, без
љ уд с ке пос ад е

✓ управ љ а њ е из једног или ви ше
контрол но-м ерних центара

✓ Аутоматизација мере ња радио-
сигнал а

✓ Ажурна провера стањ а у етру на
цел окупној територији

✓ Неопходна значајна ф инансијска
сред с тва

Намеће се због убрзаног увођења нових
радио технологија и заузим а њ а виш их
ф реквенцијских опс ега
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✓ ф икс не контрол но-м ерне станице 
са  љ уд с ком  пос ад ом

✓ мобил не контрол но-м ерне 
станице

✓ пренос не мерне опрем е

✓ мануел но, неаутом атизовано 
мерењ е

✓ континуал ни мониторинг сам о у 
зони центара

✓ вел ико врем е од зива на пријаву 
см етњ е

✓ нееф икас но трош ењ е рес урс а



ДУКМС
З апочет 
пројекат 

изград њ е 
сис тем а Д У КМ С

КДУС
П рва 

КД У С  
инс тал ациј

a у Новом  
С ад у

ETФ
П ројектовањ е 

сис тем а за  
мониторинг и 

процед уре 
мерењ а Р Ф 

спектра у С рбији

VW T5
Д ва мерна 

возил а T C I VW 
T ransporter 
(с туб 1 0m )

off-road
Теренс ко мерно 

возил о T C I 
(Вис ина стуба 8 m)

2012 2016 2017 2020 2021

Инфраструктура система за мониторинг РФ спектра (2012 - 2022)
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M ерно возил о R &S  
S printer

(с туб 1 0m )



Инфраструктура система за мониторинг РФ 
спектра

мерних возил а 
опрем љ ених 

специјал изованом  
мерном  опрем ом  и 

тел ес копс ким  
антенс ким  
стубовим а

разноврс на пренос на 
мерна опрем а која 

ом огућава мерењ а у 
рад иоф реквенцијски

м опс езим а до 90 
GHz.

2

2
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КМ Ц Београд  и КМ Ц Ниш  (2  
венд ора)

даљ инс ки управљ аних 
контрол но-м ерних станица 
(Д У КМ С  у рад у) 

даљ инс ки управљ ане 
контрол но-м ерне станице 
(Д У КМ С  у изград њ и)

ком пактне даљ инс ки 
управљ ане мерне станице 
(КД У С ) у зони Нови С ад



Неопход ни пред ус л ови:

✓ локација 1 0м  x 1 0м
✓ Антенс ки стуб h=2 4 м  ил и 3 6м , завис но од  

типа локације
✓ Контејнер за  см еш тај опрем е
✓ Д ирективни антенс ки сис тем  - две антене 

у конф игурацији леђа у леђа (80 М Hz -6 
GHz) повезане на ротаторе за  пром ену 
азим ута и пол аризације ил и

✓ гониом етарс ка антена (2 0 М Hz -3  GHz)
✓ сис тем  неус м ерених антена за  пријем  H и 

V-пол аризованих рад ио тал ас а
✓ мерни пријем ник (претрага  Р Ф спектра , 

IT U мерењ а”, T DOA/DF)

ДУКМС – I фаза изградње система за мониторинг РФ спектра

✓ У П С  сис тем

✓ ал арм ни 
сис тем  са  
противпожарно
м заш титом

✓ Вид ео над зор

✓ М етеорол ош ка 
станица

✓ С ис тем  за рану 
дојаву могуће 
грм љ авине

✓ Р ад ио-рел ејна 
веза до првог 
ТК чвориш та
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I фаза система за мониторинг РФ спектра (ДУКМС)



2018 2019

број Д У КМ С број КД У С

2020 2021 2022 2023

3 8 5 3       3
1

25 38

I ф аза II ф аза

2

КДУС – II фаза изградње система за мониторинг РФ спектра
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✓ урбане сред ине 
(град ови и већа 
нас ељ ена мес та) 

✓ контрол а рад а 
пред ајника који 
сигнал е ем итују са  
мал ом  изл азном  
снагом  и рад е на 
виш им  ф реквенцијам а

✓ од ређивањ е локације 
извора ем ис ија 
прим еном  T DOA (T im e 
differenc e of A rrival)  
метод е за 
геол оцирањ е

✓ ком патибил нос т са  
управљ ачким  
соф твером  који се  већ 
корис ти у интеграл ном  
сис тем у за мониторинг



3

КД У С  НС  Футог П риказ инс тал ације на АБ стубовим а
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КДУС – II фаза изградње система за мониторинг РФ спектра

✓ неус м ерена антена за пријем  
✓ V-пол аризованих, а 

пожељ но 
✓ H-пол аризованих рад ио 

тал ас а

✓ мерни пријем ник до 6GHz

✓ IP66 кабинет за  см еш тај 
опрем е

✓ Јед нос тавне инс тал ације:
✓ - на хоризонтал ним  равним  

кровним  и терас ним  
површ инам а

✓ - вертикал ним  зид ним  
површ инам а, парапетим а

✓ - АБ стубовим а вис ине 11 м  
ил и 1 4 м  у завис нос ти од  
захтева локације



ДУКМС/КДУС – ефикаснија контрола коришћења РФ спектра на територији 
Републике Србије

У  2 01 9 . год ини 
регис тровано је  
укупно 86 
неправил нос ти.

У  2 02 0. год ини 
регис тровано је  
укупно 1 63  
неправил нос ти, 
док је уз пом оћ 
Д У КМ С  мреже 
евид ентирано 
1 04  
неправил нос ти.

У  2 02 1 . год ини 
регис тровано је  
укупно 3 4 8 
неправил нос ти.

64%

На свих 1 5  ФМ  
рад ио-д иф узних 
станица у КД У С  
зони Нови С ад  су 
евид ентиране 
неправил нос ти 
током  контрол е. 

КДУС
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✓ пос ебно у 
откривањ у 
нед озвољ ених 
ем ис ија и 
непош товањ а 
парам етара 
изд атих дозвол а 
као ш то је  
повећањ е снаге 
пред ајника

✓ дис л окација 
пред ајника

✓ повећана 
девијација 
ф реквенције

✓ пос тојањ е 
според них ем ис ија 
и 
интерм од ул ациони



Мобилне контролно-мерне станице
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TCI Spectrum Monitoring & Management Solutions
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Геол оцирањ е A OA  
метод ом  

(КМ Ц Ниш ,  М М С  
Тоyota)

Неовл аш ћено кориш ћењ е Р Ф спектра
Р учне рад ио-станице„Baofeng“ на 462 .1 2 5  M Hz

Геол оцирањ е T DOA  метод ом (Р ад ио С ,  94 .3 M Hz, Д укм с П овл ен ,  
Jeл ица , В. Шењ )



TCI Spectrum Monitoring & Management Solutions

Хибрид нa T DOA/A OA метод а геол оцирањ а

Р ад ио Београд  1 , 1 04 .5 M Hz ем итује са  
локације Р уд ник

Р ад ио Play, 1 06.6M Hz ем итује са Копаоника



R&S ARGUS Spectrum Monitoring Software

Geoloc iranje T DOA  metodom  (R adio 02 1 92 .2 M Hz, Novi S ad, Bul.
Oslobođenja )
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Систем за мониторинг РФ спектра у служби заштите од штетних сметњи

✓ Р Ф спектар – дина мично

окружењ е

✓ Ко/шта представ љ а штетну
см етњ у?

✓ З а ш тита приоритетних
корис ника 2 4/7

✓ П р екогранична регионална

сарад њ а П регл ед  сис тем а за  мониторинг рад иоф реквенцијског (Р Ф) 
спектра , 

2 02 2



✓ Peg ulatorna A g enc ija iz региона 
пријављ uje Р ател у ом етањ е њ ихове 
национал не сл ужбе за контрол у лета  
у дел у рад ио-ф реквенцијског 
спектра који корис ти Вазд ухопл овна 
рад ио-навигацијска  сл ужба , као  
корис ник  на јвиш ег приоритета . 

✓ С а Д У КМ С   П овл ен и С таниш ић се  
регис трује интензивна според на 
ем ис ија на пријављ еној угроженој 
ф реквенцији 

✓ О ткривен узрок - неис правнос т у 
рад у ФМ  пред ајника диф узне ФМ  
рад ио-станице

✓ П рим ена мера из над л ежнос ти 
Агенције а у скл ад у са  З аконом  и 
под законс ким  актим а 

✓ П ред ајник у најкраћем  року стављ ен 
ван ф ункције - см етњ а откл оњ енаП регл ед  сис тем а за  мониторинг рад иоф реквенцијског (Р Ф) 

спектра , 
2 02 2

Систем за мониторинг РФ спектра у служби заштите корисника од штетних 
сметњи



Годишњи извештај о пријављеним сметњама

✓ О д  укупног броја пријављ ених 
см етњ и у прос еку виш е од  50% је 
од  стране мобил них оператора

П регл ед  сис тем а за  мониторинг рад иоф реквенцијског (Р Ф) 
спектра , 2 02 2
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✓ укупан број пријављ ених см етњ и у 
период у од  2 01 6. до 2 02 1 . год ине 
по год инам а и по категорији 
сервис а



✓ П ријављ ене см етњ е у рад ио-
ф реквенцијском  спектру су 
узроковане неправил нос тим а у 
рад у рад ио-станица које се  корис те 
на  ос нову изд атих дозвол а ил и 
ил егал ним  кориш ћењ ем  рад ио 
уређаја у супротнос ти са  П л аном  
нам ене рад иоф реквенцијских 
опс ега ил и генерис ањ ем  
паразитног зрачењ а од  стране 
неис правних уређаја. 

П регл ед  сис тем а за  мониторинг рад иоф реквенцијског (Р Ф) 
спектра , 2 02 2

У купан број пријављ ених 
см етњ и узрокованих 
незаконитим  кориш ћењ ем  
рад ио-ф реквенција у 
период у од  2 01 6. до 2 02 1 . 
год ине

Годишњи извештај о пријављеним сметњама
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Платформа – Контрола РФ спектра

✓ У  оквиру сис тем а за мониторинг 
Р Ф спектра С л ужба за  контрол у 
је развил а своју пл атф орм у за 
евид енцију аутом атс ких и 
мануел них мерањ а

✓ за сваки регис трован  извор је  
деф инис ана лис та  мерних 
станица са  којих је могуће 
обавити ид ентиф икацију и 
праћењ е рад а 

✓ На ос нову мерењ а са  Д У КМ С  
деф инис ани су реф ерентни 
нивои пољ а утврђени током  
ус агл аш авањ а техничких 
парам етара са  вред нос тим а из 
Д озвол е (током  обављ ањ а 
техничких прегл ед а ил и 
обављ ањ а конд уктивних мерењ а 
на  терену)



План развоја мониторинга РФ спектра

Гра ф ички прика з за узе ћа  Р Ф спе ктра  на  основу ме ре њ а са  јед не  
од  Д У КМ С   

✓ Нас тавак II ф азе изград њ е 
мреже КД У С  у урбаним  
сред инам а

✓ Д аљ и развој сис тем а за 
мониторинг, пос тојећих 
ф ункционал нос ти и сервис а 
пл атф орм е Контрол е Р Ф 
спектра , као и интеграција са  
инф орм ационим  сис тем ом  за  
прикупљ ањ е и обрад у мерних 
под атака , анал изу и граф ички 
приказ ис тих

✓ Аутом атизација процед ура 
заузећа рад иоф реквенцијских 
опс ега у циљ у пружањ а 
рел евантних под атака за  израд у 
буд ућих пл анова рас под ел е



ХВАЛА НА П АЖЊИ !

Д рагос л ав М ихајл овић ,  
дипл .инж .ел .
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